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摘  要: 数据异常尚没有统一的定义，其含义是指可能破坏数据库一致性状态的特定数据操作模式 .已知的数据异常有脏写,脏读,

不可重复读,幻读,丢失更新,读偏序和写偏序等.为了提高并发控制算法的效率,数据异常也被用于定义隔离级别,采用弱的隔离级别以

提高事务处理系统的效率.本文体系化地研究了数据异常以及对应的隔离级别.发现了二十二种未被其它文献报告过的新的数据异常,

并对全部数据异常进行分类.基于数据异常的分类提出了新的且不同粒度的隔离级别体系,揭示基于数据异常定义隔离级别的规律,使

得对于数据异常和隔离级别等相关概念的认知可更加简明. 
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Abstract:  There is no unified definition of Data anomalies, which refers to the specific data operation mode that may destroy the consistency of the 

database. Known data anomalies include Dirty Write, Dirty Read, Non-repeatable Read, Phantom, Read Skew and Write Skew, etc. In order to improve the 

efficiency of concurrency control algorithms, data anomalies are also used to define the isolation levels,  because the weak isolation level can improve the 

efficiency of transaction processing systems. This paper systematically studies the data anomalies and the corresponding isolation levels. We report 

twenty-two new data anomalies that have not been reported by other papers, and all data anomalies are classified miraculously. Based on the classification 

of data anomalies, two new isolation levels system with different granularity are proposed, which reveals the rule of defining isolation levels based on 

data anomalies and makes the cognition of data anomalies and isolation levels more concise.  
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1   引言 

数据库的隔离级别是通过消除特定的数据异常来定义的 .ANSI-SQL 标准[1]描述了四种数据异常:脏写(Dirty Write),脏读

(Dirty Read),不可重复读(Fuzzy or Non-repeatable Read),幻读(Phantom),相应地,其定义了四种隔离级别:读未提交,读已提交,可

重复读,可串行化.例如读已提交可以消除脏写和脏读异常 ,最高的可串行化级别可以消除所有的数据异常 .大多数数据库都支持

了这四种隔离级别,如 DB2,Informix,MySQL,PostgreSQL,TDSQL 等.这些数据库在默认配置下,使用较弱的隔离级别,而较弱的隔

离级别被认为可以提高数据库事务处理的吞吐量. 

James Gray 等人[2]指出 ANSI-SQL 标准对数据异常的描述缺少形式化定义,造成对数据异常的理解存在偏差,因此基于形式

化表达对上述四个数据异常进行了重新定义,并提出了四个新的数据异常:丢失更新(Lost Update 和 Cursor Lost Update),读偏序

(Read Skew),写偏序(Write Skew). 截止到目前,本文通过对相关文献的详细调研,发现已被公开报告过的数据异常共有十八个
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[1,2,3,4,5,6,7,8,9,10,11,12],表 1 所示. 

表 1  现存数据异常汇总 

编号 异常名称(异常名称,文献,年份) 形式化定义 

1 Dirty Write,[1] 1992,[2] 1995        1 2 1 1 2 2                 W x W x C or A and C or A inanyorder  

2 Lost Update,[2] 1995      1 2 1 1   R x W x W x C  

3 Dirty Read,[1] 1992,[2] 1995      1 2 1 2         W x R x A and C ineither order  

4 Aborted Reads,[3] 2000,[4] 2015      1 2 1 2 1: ... 1: ..    .  W x i R x i A and C in any order  

5 Fuzzy OR Non-Repeatable Read,[1] 1992      1 2 2 1 1   R x W x C R x C  

6 Phantom,[1] 1992      1 2 2 1 1       R P P yinP C R P C  

7 Intermediate Reads,[3] 2000,[4] 2015      1 2 1 21: 1: 1:  W x i R x i W x j C  

8 Read Skew,[2] 1995          1 2 2 2 1 1 1         R x W x W y C R y C or A  

9 未命名的异常,[5] 2000                    3 1 1 1 1 1 2 2 2 2 2 3 3   R y R x W x R y W y C R x W x R z W z C R z C  

10 fractured reads,[6] 2014,[7] 2017        1 0 2 1 2 1 2 1 1... ... ... ...R x W x W y C R y  

11 Serial-Concurrent-Phenomenon,[8] 2014        1 0 2 1 2 1 2 1 1... ... ... ...R x W x W y C R y  

12 Cross-Phenomenon,[8] 2014            1 0 2 0 3 1 3 4 1 4 2 1 1 1... ... ... ... ... ...R x R y W x C W y C R x R y  

13 long fork anomaly,[7] 2017            4 0 1 1 3 0 3 1 2 1 4 1... ... ... ... ...R x W x R y R x W y R y  

14 causality violation anomaly,[7] 2017          3 0 1 1 1 2 1 2 1 2 3 1... ... ... ... ... ...R x W x C R x W y C R y  

15 A read-only transaction anomaly,[9] 1982,[10] 2004              2 0 2 0 1 0 1 1 1 3 0 3 1 3 2 2 2,0 ,0 ,0 ,20 ,0 ,20 , 11R x R y R y W y C R x R y C W x C  

16 Write Skew,[2] 1995          1 2 1 2 1 2... ... ... ...    R x R y W y W x C and C occur  

17 Predicate-Based Write Skew,[11] 2005          1 0 2 0 1 1 1 2 1 ...  ...  ... ...            R x in P R y in P W y in P C W x in P  

18 读半已提交数据异常(分布式数据库) ,[12] 2019        1 2 2 2 1 1       R x W x W y C R y C  

本文的主要贡献在于:体系化地研究了数据异常,用统一的方法定义了数据异常(并提出二十二种未被报告过的数据异常),并

研究了数据异常的特征,对所有数据异常进行分类,基于数据异常的分类方法演示了如何基于数据异常定义不同粒度的隔离级别.

本文第 2 节描述相关工作.第 3 节给出描述数据异常的框架,并对数据异常进行分类和形式化定义.第 4 节基于数据异常的分类定

义隔离级别.第 5 节总结全文并致谢. 

2   相关工作 

过往研究,未曾有对数据异常进行系统化地研究.已知的文献研究提及数据异常的,主要有以下几个方面: 

不断以案例的方式报告新的数据异常,缺乏体系化研究.数据异常一直没有被体系化地展开过研究.对于数据异常的认识,停

留在了案例式的方式,如表 1 所示,2000 年,2005 年,2014 年,2017 年等都有新的数据异常被提出,表明数据异常的研究一直没有间

断过. 

ANSI-SQL 标准[1]提出的四种数据异常,都是单个变量构成的数据异常;[4,3]提出中间读(Intermediate Reads),回滚读(Abort 

Read)等异常也是只和单个变量相关的数据异常.[2]提出的读偏序和写偏序等异常涉及了两个变量造成的数据异常 .[5]提出三个

变量相关的类似读偏序的异常.[13]在 PostgreSQL 中讨论了更多形式的写偏序异常的变种.[9,10]描述了两个变量三个并发事务

造成的异常(A read-only transaction anomaly).[9,10,11,8,7,6]提出的三个或四个事务构成的两变量异常,没有进一步研究更多变

量是否会造成新数据异常.尽管数据异常看似和变量个数有关,但没有研究结果表明变量个数和异常之间的关系.  

[8]提出了两种分布式数据异常(Serial-Concurrent-Phenomenon 和 Cross-Phenomenon).[7]提出与[8]相似的但独立命名的两

种异常(Long Fork Anomaly 和 Causality Violation Anomaly).[6]提出与读偏序相似的异常(Fractured Reads).这些数据异常被提

出,使得我们产生几个问题:分布式数据异常的本质是什么?其和非分布式数据异常之间是否存在关系?一些看似相似的数据异常

为什么看似相似但不同的人给予不同的命名? 

[11]描述了基于两个变量并违反约束的谓词写偏序(Predicate-Based Write Skew)等异常. 

到目前为止:尚不知道数据异常究竟有多少?数据异常之间有什么本质的关系? 

数据异常与可串行化理论.[14]给出可串行化的形式化定义,并发事务只有在满足可串行化的调度下,才能保证不出现数据异

常.[15]利用可串行化的概念描绘了数据异常的定义,以作者有限的认知,这是首个也是唯一的对数据异常进行定义的文献.对于可

串行化的求解技术,[16]指出基于 DSG(Direct Serialization Graph)图是一个 NP(non-deterministic polynomial-time)问题.因此,可

串行化概念只具有验证一个调度是否能确保数据一致性[17,18]的价值而没有实践意义.之后[19,20]讨论了冲突可串行化.冲突可
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串行化是可串行化的充分非必要条件.依据冲突可串行化的 Serialization Graph[19]/Precedence Graph[21]/Dependency Graph 

[2]/DSG[3,11]等技术具有指导事务调度引擎研发的实践价值,但其串行化思想融合在 2PL[14],T/O[23]等算法时因需尽可能确保

可串行化而导致假回滚增高.本文依扩充了冲突关系和冲突可串行化图的概念,定义了偏序对和偏序环图,然后根据偏序环图进一

步定义了数据异常的概念,从而奠定了本文的理论基础. 

数据异常与隔离级别.[1,2,3]等都基于有限的数据异常定义了不同的,且隔离级别层次不同的隔离级别体系.但是,本文通过基

于偏序对的有向环图推知数据异常有无数个,如果不能基于所有的异常来定义隔离级别,则会陷于以点代面式的从个例来认识全

局的局限中.而本文通过对所有数据异常的进行形式化描述,给出了数据异常的定义和特征,并对数据异常进行分类,基于面向所

有异常的数据异常分类体系而定义隔离级别,使得隔离级别的定义更加清晰,简明. 

数据异常的量化与分类研究.现有的研究工作,是在已知的,有限的数据异常范围内(只包括表 1 中所示的部分已知数据异常),

利用可串行化理论[22]和依赖图技术,展开对数据异常的量化与分类的工作.[23]开发了一套工具和方法,对源自应用的数据异常

在快照隔离技术下进行了自动检测.[24,25,26,27]采用在应用和数据库中间,嵌入一层中间件的方式,使用特定场景如 TPC-C 对数

据异常进行量化和分类,该方法不能也没有发现新的数据异常.[28]定量地研究了快照隔离技术下的数据异常在不同隔离级别时

的完整性被违反的比率 ,但也没有发现新的数据异常 .[3]基于 DSG 和一些数据异常个例 ,定义了一些类似数据异常的现象

(phenomena),但没有进一步体系化地研究数据异常.本文则可以对所有数据异常加以定义和分类,并指出数据异常和隔离级别以

及并发访问控制算法的关系等. 

本文旨在体系化研究数据异常.本文体系化地研究了数据异常,用统一的方法定义了数据异常,并研究了数据异常的特征,对

所有数据异常进行分类(并提出二十二类未被报告过的数据异常), 并基于分类后的数据异常种类灵活定义不同形式的隔离级

别. 

3   数据异常的形式化定义与分类 

并发控制机制就是要用正确的方式调度并发操作,使一个用户事务的执行不受其他事务的干扰,从而避免造成数据的不一致,

即出现数据异常. 

本节将对数据异常进行形式化定义.为了形式化地定义数据异常,我们先约定一些符号. 

数据库中的数据对象,称为变量,记为  , , D x y z .一个变量可以是一个元组(tuple)或者记录(record),也可以是一个页面

(page)甚至一个表(table)对象等.一个变量被写操作作用后会改变其状态,称为这个变量的一个版本,用下标表示一个变量的不同

版本,记为 0x , 1x , 2x 等.事务集表示为  1 2, , ,  nT t t t ,其中  , i i st op ,其中 iop 表示事务 it 的操作和状态集合, i s jp q 表示在调度

s 中操作 ip 先于 jq 发生,或在 jq 之前处于状态 ip . 

3.1   基础定义 

定义 1:操作(Operation) 

一个事务在变量上的操作,包括读(Read,R),写(Write,W),用  i mR x 和   j nW y 分别表示事务 it  读变量 x 获得版本 mx 和事务 jt

写变量 y 形成版本 ny ,其中读写操作符号的下标为该操作所属的事务号. 

事务的状态包括提交(Commit,C),回滚(Abort,A)和未完成(Undone,U),用 iC 表示事务 it 为提交状态,用 iA 表示事务 it 为回滚

状态,用 iU 表示事务 it 为未完成状态,后面还将会有事务 it 的操作,通常不会对未完成状态进行特别标记. 

提交状态表示事务所读取到的数据项是合法的,所写的数据项也是合法的,提交是对本事务的合法状态进行确认. 

回滚状态表示事务放弃所读取到的数据项,并撤销本事务所写的数据项的新值而恢复写操作之前对应的旧值(前像). 

在无需区别 , , , 和R W C A U 的时候,用 p 或 q 来代表一个操作或一种状态,即    { , , , | , , }   j j n j n j j jp R x W x C A x D n N t T ,其

中 T 为事务集,集合 D 为操作的变量集, n 表示变量的版本号.我们使用  j mp x 表示事务 jt 对版本为 m 的变量 x 进行操作,或用 jp

简化表示事务 jt 的一次操作或某种状态. 

定义 2:调度(Schedule, s) 

调度是指由一组事务的多个操作或状态组成的序列,记为 s . 

调度 s 中所有的事务组成的集合记为  T s ,所有出现的变量组成的集合为  D s ,所有的操作组成的集合记为  Op s . 

3.2   数据异常 

定义 3:冲突和冲突关系(Conflicts and Conflicts Relation): 
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任意调度 s 中,  , , i j i jt t T s t t ,在不考虑变量版本的情况下,如果存在两操作  ip t 和  jq t 作用于同一个变量,并且操作

,p q 中至少存在一个“写”操作,i.e.                         p R x q W x p W x q R x p W x q W x ,称操作 ,p q 为调度 s 中的

一个冲突(Conflict). 

将调度 s 中所有的冲突组成的集合称为调度 s 中的冲突关系,记为 

   { , | , , }组成调度中的冲突并且 sconf s p q p q s p q . 

【例 1】调度        1 0 1 1 2 3 1 3 1 2  s W x W x W x R x C C 的冲突关系为         1 2 2 1,conf s WW x W R x . 

传统冲突关系中只考虑了“读”“写”两种操作组成的冲突,实际中的冲突关系与事务的“提交”“回滚”也密切相关,因此,我们将

传统冲突关系的定义中增加这两种操作,细化调度 s 中的冲突关系. 

定义 4:蕴涵事务状态的冲突和冲突关系(Conflicts and Conflicts Relation with status ): 

任意调度 s 中,  , , i j i jt t T s t t .如果存在两操作  ip t 和  jq t 可构成冲突,记为  ,i jp q .则冲突可分为以下七类: 

(1) / /  i i j j j jp C q U A C :操作 ,p q 中至少存在一个“写”操作,并且 / /  i s i s j s j j jp C q U A C  

(2) / /  i i j j j jp A q U A C :操作 ,p q 中至少存在一个“写”操作,并且 / /  i s i s j s j j jp A q U A C  

(3) / /  i j i j j jp q C U A C :操作 ,p q 中至少存在一个“写”操作,并且 / /  i s j s i s j j jp q C U A C  

(4) / /  i j i j j jp q A U A C :操作 ,p q 中至少存在一个“写”操作,并且 / /  i s j s i s j j jp q A U A C  

(5) / /  i j j i i ip q C U A C :操作 ,p q 中至少存在一个“写”操作,并且 / /  i s j s j s i i ip q C U A C  

(6) / /  i j j i i ip q A U A C :操作 ,p q 中至少存在一个“写”操作,并且 / /  i s j s j s i i ip q A U A C  

(7)  / / / / / /            i j i i j j j j i j i j j j i j j i i ip q p U q U A C p q U U A C p q U U A C :操作 ,p q 中至少存在一个“写”操

作,并且两事务均未完成操作; 

其中类别(1)-(4) 为 it 在 jt 之前提交或回滚,即 i s jp q ;记为  , ,i i jp o q 或  , ,i j ip q o ,  , ;o A C 类别(5)-(6)为 jt 在 it 之前提交或

回滚, 用 i s jp q 表示,记为    , , , ,i j jp q o o A C ;类别(7)表示调度 s 中两个事务均未完成,即只有 i s jp q ,记为  ,i jp q .将上述类别

称为蕴涵事务状态的冲突类别.将调度 s 中所有蕴涵事务状态的冲突组成的集合称为调度 s 中蕴涵事务状态的冲突关系,记为

 acconf s ,即 

                { , , , , , , , | , ( , }      ac i i j i j i i j j i j i jconf s p o q p q o p q o p q p q conf s o A C . 

定义 5: 蕴涵事务状态的冲突等价(Conflict with status) 

两调度 s 和 s 称为蕴涵事务状态的冲突等价,记为 
acconfs s ,如果两调度有相同的操作,同时在考虑事务状态下的冲突关系也

相同.即若 
acconfs s ,那么需要满足  

(1)    op s op s  

(2)     ac acconf s conf s . 

定义 6:蕴涵事务状态的冲突图模型(Conflict with Status Graph, CCAG): 

调度 s 蕴涵事务状态的冲突图模型    ,G s V E ,其中 

(1)  V T s , 

(2)      ,    i j i j i j acp q E t t p q conf s  

【例 2】              1 0 1 0 2 1 3 1 1 2 2 3 2z ys R x R y W y W z W C W 的蕴涵事务状态的冲突关系为 
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              1 2 3 1 1 3 2 2 3, , ,acconf s RW y W W z RW y W C W y ； 

该示例的蕴涵事务状态的冲突图如图 1: 

图 1 调度 s 的蕴涵事务状态的冲突图模型 

定义 7:偏序对 (Partial order pair, Pop) 

在调度 s 中蕴涵事务状态的冲突关系中的操作组合中,第(2)类操作中由于 it 的及时回滚,操作 ip 不会对操作 jq 产生影响.第

(6)类操作组合同理.将    , , ,p q WW WR RW 三种操作组合代入剩余 5 种情况中可得 15 种情况. 

我们将 15 种情形分为 12 类: 

(1)  i i j i i jWC R WC R : 
it 所写的且已经确认有效的版本,被 jt 读取; 

(2)  i i j i i jWCW WCW : 
it 所写的版本,被 jt 用更新的版本覆盖,但是合法覆盖不会造成数据状态不一致; 

(3)    i i j i i jRCW RCW : 
it 所读的版本,被 jt 用更新的版本覆盖,同时相邻的操作组合中

it 需要有写操作; 

(4)  ,i j i j i j jWW WW WW C : 
it 所写的版本,被 jt 用更新的版本覆盖,使得可能存在数据状态不一致; 

(5)  ,i j i j i j jW R W R W R C : 
it 所写的版本,被 jt 读取; 

(6)  ,i j i j i j jRW RW RW C : 
it 读取的版本,被 jt 修改后生成新版本,可能影响

it 读取或修改同样的变量; 

(7)  i j i i j iW R A W R A : jt 读取的版本是
it 所写,被

it 回滚后可能使得 jt 读取了一个不存在的版本; 

(8)  i j i i j iWW C WW C : 
it 所写的版本,被 jt 使用更新的版本覆盖,使得

iC 发生后不能读取到 jt 所写的数据项的值. 

(9)  i j i i j iWW A WW A : jt 所写的版本,被
it 因回滚而使用更旧的版本覆盖. 

(10)  i j i i j iRW C RW C : 
it 所读的版本,被 jt 用更新的版本覆盖后

it 提交; 

(11)  i j i i j iW R C W R C : 
it 所写的版本,被 jt 读到后

it 提交; 

(12)  i j i i j iRW A RW A : 
it 所读的版本,被 jt 用更新的版本覆盖后

it 提交; 

显然,第(7)-(12)类操作组合本身构成环,并且第(10)类事务 it 的提交操作并未对事务 jt 的写操作产生影响,因此语义与 i jRW 相

同;第(11)类 i j iW R C 同理,事务 it 的提交操作即事务 jt 读操作的版本,因此语义与 i jW R 相同;第(12)类中,事务 it 的回滚操作也不影响

事务 jt 的写操作,因此语义与 i jRW 相同. 

但(7)-(9)产生事务 jt 操作无效的结果(其中 i j iWW C 和 i j iWW A 构成异常见附录 1),不失一般性,我们将这三类进行细化: 

第(7)类中,我们可以将  i j iW R A 拆为   i jW R x 和   j iR A x ,即第(4)类和   j iR A x 在同一变量 x 下的操作组合,因此第(7)类可

简记为 j iR A ,可表示为图 2. 
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图 2 偏序对 j iR A 自身构成偏序环 

第(8)类中,我们可以将   i j iWW C x 拆为   i jWW x 和   j iW C x ,即第(3)类和   j iW C x 在同一变量 x 下的操作组合,因此第(8)

类可简记为 j iW C ,可表示为图 3. 

   

图 3 偏序对 j iW C 自身构成偏序环 

第(9)类中,我们可以将  i j iWW A 拆为   i jWW x 和   j iW A x ,即第(3)类和   j iW A x 在同一变量 x 下的操作组合,因此第(9)类

可简记为 j iW A ,可表示为图 4. 

 

图 4 偏序对 j iW A 自身构成偏序环 

称(1)-(9)的 9 类操作组合为偏序对,对调度 s 中的变量  ,   i s jx D s p q ,记为    , 或ij ijp s x p x . 

调度 s 中所有偏序对组成的集合表示为      { , | }   ij i s jPop s p s x x D s t t . 

全部偏序对的集合表示为    { , | }为任意调度  Pop p s x s x D s . 

定义 8:偏序对图(Partial order pair Graph, PG) 

根据上述的对应关系将蕴涵事务状态的冲突图模型简化后得到的图模型为偏序对图模型,记为  ,PG V E ,其中 

(1)  V T s ; 

(2)  ,     i j i jt t E t t x D  

    , , , , , , , ,ij i i j i i j i i j i j i j i j i j i i j i i j ip x WC R WCW RCW WW W R RW W R A WW C WW A  

【例 3】 对调度        1 2 1 2 2 3s W x R x AW y C R y ,可得 

         1 2 1 2 2 3,Pop s W R A x W C R y  

因此,调度 s 对应的偏序对图为图 5. 
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图 5  调度 s 的偏序对图 

定义 9:偏序对等价 

两调度 s 和 s 称为偏序对等价,记为 PGs s ,如果两调度有相同的操作,并且两调度所对应的偏序对图相同.即若 PGs s ,需

要满足 

(1)    op s op s , 

(2)     E s E s . 

定义 10:数据异常(Data Anomalies, DA) 

若调度 s 称为存在数据异常,如果存在调度 s ,其偏序对图中存在闭环(包含偏序对自身组成的环),并且 PGs s . 

偏序对图中的有向闭环简称偏序环(Partial order pair circle graph, PCG),记为    ,PCG s V E . 

根据偏序环的定义,偏序环中至少含有两个事务,同时构成有向环,因此至少有两条边.显然,调度 s 中的  T s 可以有无数个,使

得 PCG 中可以有无数顶点,可存在无数条边.由偏序环图和数据异常的等价关系,调度集中可能出现的数据异常有无数个.因此对

无穷多的数据异常进行分类具有重要的意义.偏序环图可根据边的种类进行分类,那么我们就可以将数据异常根据偏序环图的类

别进行分类,从而达到了数据异常分类的目的. 

在实际调度中,我们将偏序环图中边数最少最先出现的偏序环,作为调度 s 中区分异常的偏序环.若同时存在多个偏序环按事

务在调度中的操作顺序排列,取最先进行操作的环作为该调度中的偏序环. 

【例 4】调度                1 1 0 2 1 2 1 3 2 3 1 1 1 3 1 4 2s R x W x W y W y W z R z R x W x ,偏序对组成的集合为 

                    1 2 1 4 2 3 2 4 2 3 3 1, , , , ,Pop s RW x RW x W R x W W x W W y W R z . 

偏序对图为图 6. 

 

图 6  调度 1s 的偏序对图 

调度 s 中选择边数最少且最先出现的偏序环为             1 2 3 1 2 2 3 3 1, , , , ,G t t t RW x W R x W R z . 

定理 10.1:若 3 事务单变量构成偏序环,则一定存在 2 事务的偏序子环. 

Poof: 

不妨设 3 事务单变量构成的偏序环          1 2 3 1 2 2 3 3 1, , , , , .G t t t p q p q p q  

若偏序关系中存在偏序对  , ,RA WA WC ,本身构成 2 事务最小环. 

由于偏序关系中必然存在写操作,同时调度中的操作顺序也不确定,因此我们做如下讨论. 
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(1) 当
1 1p W 时,无论

2p 为读或写操作均构成偏序关系,由于操作顺序不确定性,偏序关系有  1 2p p 和  2 1p p 两种.若为  1 2p p ,由

于存在偏序关系  2 3p q ,则一定有操作顺序
1 2 3 s sp p q ,因此构成偏序关系  1 3p q ,与  3 1p q 构成 2 事务环; 若为  2 1p p ,则与

已存在的偏序  1 2p q 构成 2 事务环. 

(2) 当
1 1p R 时, 由于存在偏序关系  1 2p q ,那么一定有

2 2q W ,因此无论
3p 为读或写操作均构成偏序关系,由于操作顺序不确定

性,偏序关系有  2 3q p 和  3 2p q 两种.若为  2 3q p ,由于存在偏序关系  3 1p q ,则一定有操作顺序
2 3 1 s sq p q ,因此构成偏序关

系  1 2p q ,与  2 1q q 构成 2 事务环; 若为  3 2p q ,则与已存在的偏序  2 3p q 构成 2 事务环. 

 

【例 5】3 事务偏序环可规约为 2 事务偏序环,约简过程如图 7. 

 

图 7  3 事务单变量偏序环可规约为 2 事务单变量偏序环 

 

定理 10.2: 单变量的多事务( 3 )的偏序环可规约为 2 事务偏序环. 

Poof:  

不 妨 设 单 变 量 多 事 务 偏 序 环  ,G V E , 顶 点 集 为    1 2, , , , 4,   nV t t t n V T s . 边 集 为

          1 2 2 3 3 4 1 1, , , , ,  n n nE p q p q p q p q p q .使用数学归纳法证明. 

由定理 10.1，当 3tN 时成立. 

假设当 tN n 时命题成立.即当          1 2 2 3 3 4 1 1, , , , , ,  k k kE p q p q p q p q p q k n时,可规约为 2 事务环   s k k sp q p q . 

当 tN n时,            1 2 2 3 3 4 1 1, , , , ,  n n nE n p q p q p q p q p q ,  

(1) 当 1 1p W 时,无论 1np 为读或写操作均构成偏序关系,由于操作顺序不确定性,偏序关系有  1 1np p 和  1 1np p 两种.若为

 1 1np p ,由于存在偏序关系  1n np q ,则一定有操作顺序 1 1 s n s np p q ,因此构成偏序关系  1 np q ,与  1np q 构成 2 事务环;

若 为  1 1np p , 则 与 已 存 在 的 偏 序  1 2p q 构 成 偏 序  1 2np q , 此 时 与 已 有 偏 序 关 系 构 成 2 tN n 的 偏 序 环

     2 3 3 4 1 2, , ,   nE p q p q p q ,由假设,可规约为 2 事务环. 

(2) 当 1 1p R 时, 由于存在偏序关系  1 2p q ,那么一定有 2 2q W ,因此无论 np 为读或写操作均构成偏序关系,由于操作顺序不

确定性,偏序关系有  2 nq p 和  2np q 两种.若为  2 nq p ,由于存在偏序关系  1np q ,则一定有操作顺序 2 1 s n sq p q ,因此构

(2)若有       

(1)若有      ,由偏序

对         ,        
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成 偏 序 关 系  2 1q q , 与  1 2p q 构 成 2 事 务 环 ; 若 为  2np q , 此 时 与 已 有 偏 序 关 系 构 成 1 tN n 的 偏 序 环

     2 3 3 4 2, , ,  nE p q p q p q ,由假设,可规约为 2 事务环. 

 

【例 6】5 事务偏序环可规约为 2 事务偏序环,约简过程如图 8. 

 

图 8  5 事务单变量偏序环可规约为 2 事务单变量偏序环 

表 2  符号及含义 

符号 描述 

s  调度 

i s jp q  调度 s 中操作
ip 在操作

jq 之前 

 iop s  调度 s 中事务
it 的操作集合 

    ij i jp x p p x  调度 s 中事务
it 对事务

jt 同时操作变量 x 时产生的偏序对集合 

 i mW x  事务
it 的写操作 W 写数据项 x 的第 m 个版本 

 i nR x  事务
it 的读操作 R 读数据项 x 的第 n 个版本 

 T s  调度 s 中事务的集合 

 Pop s  调度 s 中的偏序对组成的集合 

 D s  调度 s 中所有变量组成的集合 

Pop  全部偏序对组成的集合 

PCG  偏序环图 

DN  调度 s 中变量的个数 

TN  调度 s 中事务的个数 

 ,da D TC N N  多事务异常 

WAT  写异常 

RAT 读异常 

IAT 交叉异常 

SDA 单元异常 

DDA 双元异常 

MDA 多元异常 

 

本文所使用的基本符号,参见表 2. 

表 3  单变量双边偏序环组合 

(2)若有       

 

(1)若有       

 

 

        

        

    

   

 

 

        

        

   

        

      
 

 

        

        

    

   

 

 

        

        

   
        

      

 

由定理 10.1,          

可简化为 2 事务偏序

子环. 
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由定理 10.1,          

可简化为 2 事务偏序

子环. 
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由定理 10.1,          

可简化为 2 事务偏序
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编号 名称 形式化表达 偏序环 

(1) Dirty Write    1 / i m j m i iW x W x A C  

i j j iWW W A  

i j j iWW W C  

i j i j i iWW C R WC  

i j i j i iWW C R WC  

i j i j i iWW C W WC  

i j j j i jWW C R WC  

(2) Dirty Read     i m j m iW x R x A  

i j j iW R R A  

i j j j i jWW A R W A  

i j j j i jRW A R W A  

(3) Lost Self Update Committed      1 1   i m j m j i mW x W x C R x  
i j j j j iWW C W C R  

i j j j j iW R C W C R  

(4) Full-Write Committed      1 2   i m j m j i mW x W x C W x  

i j j j j iWW C W C W  

i j j j j iW R C W C W  

i j j j j iWW C R C W  

i j j j j iWW C R C W  

(5) Non-repeatable Read Committed      1 1   i m j m j i mR x W x C R x  i j j j j iRW C W C R  

(6) Lost Update Committed      1 2   i m j m j i mR x W x C W x  

i j j j j iRW C W C W  

i j j j j iRW C R C W  

i j j j j iRW C R C W  

(7) Full Write      1 2  i m j m i mW x W x W x  

i j j iWW W W  

i j j iW R W W  

i j j iWW R W  

i j i j i iW R C W WC  

i j j j j iW R C R C W  

(8) Lost Update      1 2  i m j m i mR x W x W x  

i j j iRW W W  

i j j iRW R W  

i j i j i iRW C W WC  

i j i j i iRW C R WC  

i j j j i jRW C R WC  

(9) Lost Self Update      1 1  i m j m i mW x W x R x  

i j j iWW W R  

i j j iW R W R   

i j j j i jWW C W RC  

i j j j i jW R C W RC  

(10) Non-repeatable Read      1 1  i m j m i mR x W x R x  

i j j iRW W R  

i j j j i jRW C W RC  

i j i j i iRW C W RC  

(11) Intermediate Read      1 i m j m i mW x R x W x  
i j j iW R R W  

i j i j i iW R C R WC  

3.3   数据异常的分类 

显然,由于调度中事务数,变量和操作的复杂性,可能发生的数据异常有无数种.弄清无数种数据异常之间的关系和相近特性,

有利于认识数据异常的多样性,并挖掘数据异常间内在的规律,进而形成条理清晰的分类体系,并能对每一类数据异常的特征进行

科学的描述,以弄清不同类数据异常之间的关联关系.分类后的结果表明,分类除了有利于体系化地认知数据异常 ,还有助于定义

隔离级别(第 4 节),并对并发访问控制算法设计形成新的认知,基于新的认知,本文提出:第一,基于全部数据异常的分类方法,可完

备定义隔离级别;第二,隔离级别可以有多种不同形式的定义方式;第三,基于简化的隔离级别的定义,有助于简化并发访问控制算

法的实现(不必区分多种情况).复杂的隔离级别的定义,因有更多的级别而有助于认知数据异常分类之间细微的差异.本质上,隔离

级别就是对数据异常的另外一种分类方式. 

根据定义 10,数据异常和偏序环密切相关.因此,本节我们旨在通过分析偏序环的种类对数据异常进行类别划分. 
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3.3.1   单变量二事务数据异常的分类 

根据定理 10.1 和定理 10.2 可知,单变量的偏序环最终只会归结到两事务环中.换句话说,单变量的数据异常最终会归结到二

事务环操作中 . 因此 , 我们先对二事务偏序环做类别划分 . 显然 , 当调度 s 中所有偏序对组成的集合  Pop s 中包含

 , ,i j i i j i i j iWW A WW C RW A 三种偏序对时,本身即为偏序环,因此可将这三组偏序对直接对应一个二事务偏序环(见附录 2 异常(1)-

(2)).当不包含这三种偏序时,二事务单变量偏序环          , , , i j ij jiPCG s t t p x p x 可组成的数据异常形式有 9 种(见附录 2 异常

(3)-(11)),将单变量异常形式总结为表 3. 

通过对二事务单变量的操作遍历可得表中 11 种偏序环双边的组合情况.显然第(1)(3)(4)(7)(8)(9)这六种数据异常的形式化

表达中存在    / / 1i j m j i mW x W x ；第(2)(10)(11)的数据异常的形式化表达中不包含    / / 1i j m j i mW x W x 但是包含先写后读的操作

   i m j mW x R x 或    1 1 j m i mW x R x ; 第(5)种数据异常通过 jC  将    1 1 j m i mW x R x  分隔开来 ,第(6)种数据异常通过 jC  将

   / / 1i j m j i mW x W x  分隔开来. 

根据对单变量数据异常的分析,我们可以通过对任意事务数和变量数的偏序环中边的偏序对操作对数据异常进行分类 .对偏

序环  ,PCG V E ,若该环中的变量集合表示为  PCGD s  

1) 写异常类型(Write Anomaly Type, WAT):偏序环形式化表达中包含    / / 1i j m j i mW x W x . 

即          1 1{ , | }形式化表达中包含 或   WAT i m j m j m i mE PCG V E W x W x W x W x . 

特别的,当    D s x 时,数据异常(1)(3)(4)(7)(8)(9)    WATE x ; 将其称为写异常下的单变量二事务异常(Single-variable by 

Double-transactions Anomalies, SDA,简称单元异常)记为 WAT-SDA. 

2) 读异常类型(Read Anomaly Type, RAT):偏序环形式化表达中不包含    / / 1i j m j i mW x W x ,且包含    / /i j m j i mW x R x ;  

即          / / 1 / /{ , | }形式化表达中不包含 形式化表达中包含   RAT i j m j i m i j m j i mE PCG V E W x W x W x R x . 

特别的,当    D s x 时,数据异常(2)(10)(11)    RATE x ;将其称为读异常下的二事务单变量异常(SDA),记为 RAT-SDA. 

3) 交叉异常类型(Intersect Anomaly Type, IAT):偏序环形式化表达中上面两种情况均不包含的情况. 

即          / / 1 / /{ , | }形式化表达中不包含 形式化表达中不包含   IAT i j m j i m i j m j i mE PCG V E W x W x W x R x . 

特别的,当    PCGD s x 时,数据异常(5)(6)    RATE x ; 将其称为交叉异常下的二事务单变量异常(SDA),记为 IAT-SDA. 

3.3.2   双变量二事务数据异常的分类 

显然对任意变量数我们均可画出偏序环,并简化为形式化表达,获取数据异常的类别.本节将对双变量二事务数据异常按照分

类的标准进行划分. 

仍以二事务双边环做遍历分析.不妨设二事务双变量偏序环          , , , i j ij jiPCG s t t p x p y ,由 i s jt t ,可组成的数据异常形

式有 15 种(见附录 2 异常(12)-(26)),将上述二事务双变量偏序环组成的数据异常总结如表 4. 

根据对数据异常的一级分类规则,我们可以得出双变量二事务类别: 

第(12)(13)(18)-(21)(24)(25)种异常为写异常,即(12)(13)(18)-(21)(24)(25)  WATE ; 将其称为写异常下的二事务双变量异常

(Double-variables by Double-transactions Anomalies, DDA,简称双元异常),记为 WAT-DDA. 

表 4 双变量双边偏序环组合 

编号 名称 形式化表达 偏序环 



 

 

 

李海翔 等: 数据库管理系统中数据异常体系化定义与分类 12 

 

(12) Double-Write Skew2 Committed        1   i m j m j n j i nW x W x W y C R y     i j j j j iWW C x W C R y  

(13) Full-Write Skew Committed        1 1     i m j m j n j i nW x W x W y C W y     i j j j j iWW C x W C W y  

(14) Write-Read Skew Committed           i m j m j n j i nW x R x W y C R y     i j j j j iW R C x W C R y  

(15) Double-Write Skew1 Committed        1   i m j m j n j i nW x R x W y C W y     i j j j j iW R C x W C W y  

(16) Read Skew Committed        1   i m j m j n j i nR x W x W y C R y     i j j j j iRW C x W C R y  

(17) Read-Write Skew1 Committed        1 1    i m j m j n j i nR x W x W y C W y     i j j j j iRW C x W C W y  

(18) Full Write Skew        1 1   i m j m j n i nW x W x W y W y     i j j iWW x W W y  

(19) Double-Write Skew1        1  i m j m j n i nW x R x W y W y  
   i j j iW R x W W y  

   i j i j i iW R C x W WC y  

(20) Read-Write Skew1        1 1   i m j m j n i nR x W x W y W y  
   i j j iRW x W W y  

   i j i j i iRW C x W WC y  

(21) Double-Write Skew2        1 1   i m j m j n i nW x W x W y R y  
   i j j iWW x W R y  

   i j j j i jWW C x W RC y  

(22) Write-Read Skew          i m i m j n i nW x R x W y R y  

   i j j iW R x W R y  

   i j i j i iW R C x W RC y  

   i j j j i jW R C x W RC y  

(23) Read Skew        1  i m j m j n i nR x W x W y R y  

   i j j iRW x W R y  

   i j j j i jRW C x W RC y  

   i j i j i iRW C x W RC x  

(24) Read-Write Skew2        1 1   i m j m j n i nW x W x R y W y  

   i j j iWW x R W y  

   i j j j j iWW C x R C W y  

   i j j j i jWW C x R WC y  

   i j j j i jWW A x R W A y  

(25) Read Skew2        1  i m j m j n i nW x R x R y W y  

   i j j iW R x R W y  

   i j j j iW R x R C W y  

   i j j j i jW R C x R WC y  

(26) Write Skew        1 1   i m j m j n i nR x W x R y W y  

   i j j iRW x R W y   

   i j j j j iRW C x R C W y  

   i j j j i jRW C x R WC y  

   i j j j i jRW A x R W A y  

第(14)(15)(22)(23)种异常为读异常,即(14)(15)(22)(23)   RATE ; 将其称为读异常下的二事务双变量异常,记为 RAT-DDA. 

剩余第(16)(17)(26)种异常为交叉异常; 将其称为交叉异常下的二事务双变量异常,记为 IAT-DDA. 

表 5  数据异常定义示例 

数据异常名 数据异常形式化定义 PCG 

Lost Update Committed      1 2 1 2 1 2   m m mR x W x C W x  

图 10-(k) 

 1 2,V t t  

    1 2 2 2 2 1,E RW C x W C W x  

Read Skew Committed        1 2 1 2 2 1   m m n nR x W x W y C R y  

图 11-(m) 

 1 2,V t t  

    1 2 2 2 2 1,E RW C x W C R y  

【例 7】两个已知的数据异常 Lost Update 和 Read Skew 的定义如表 5. 

以下我们讨论多事务多变量的偏序环,以下简称多事务异常. 

多事务异常可以表示  ,da D TC N N , 其中数据异常中变量的个数表示为   , 2 D DN D s N , 事务的个数表示为
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  , 3 T TN T s N .同样的,对多事务多变量偏序环,如果其偏序环的形式化定义种满足: 

1) 偏序环形式化表达中包含    / / 1i j m j i mW x W x ,称为写异常下的多事务异常 (Multi-variables by Double-transactions 

Anomalies, MDA,简称多元异常),记为 WAT-MDA； 

2) 偏序环形式化表达中不包含    / / 1i j m j i mW x W x  的前提下,包含    / /i j m j i mW x R x ,称为读异常下的多事务异常,记为 RAT-

MDA; 

3) 偏序环形式化表达中均不包含上面两种情况的情况,称为交叉异常下多事务异常,记为 IAT-MDA． 

表 6  数据异常的具体定义和分类(粗体,新报告的异常) 

主类 子类/Cda 数据异常名称 数据异常形式化定义 编号 PCG 样例 

WAT 

SDA Dirty Write    1 / i m j m i iW x W x A C  (1) 图 10-(a) 

SDA Lost Self Update Committed      1 1   i m j m j i mW x W x C R x  (3) 图 10-(b) 

SDA Full-Write Committed      1 2   i m j m j i mW x W x C W x  (4) 图 10-(c) 

SDA Full-Write      1 2  i m j m i mW x W x W x  (7) 图 10-(d) 

SDA Lost Update      1 2  i m j m i mR x W x W x  (8) 图 10-(e) 

SDA Lost Self Update      1 1  i m j m i mW x W x R x  (9) 图 10-(f) 

DDA Double-Write Skew 2 Committed        1   i m j m j n j i nW x W x W y C R y  (12) 图 11-(a) 

DDA Full-Write Skew Committed        1 1     i m j m j n j i nW x W x W y C W y  (13) 图 11-(b) 

DDA Full-Write Skew        1 1   i m j m j n i nW x W x W y W y  (18) 图 11-(c) 

DDA Double-Write Skew 1        1  i m j m j n i nW x R x W y W y  (19) 图 11-(d) 

DDA Double-Write Skew 2        1  i m j m j n i nW x W x W y R y  (21) 图 11-(f) 

DDA Read-Write Skew 1        1 1   i m j m j n i nR x W x W y W y  (20) 图 11-(e) 

DDA Read-Write Skew 2        1 1   i m j m j n i nW x W x R y W y  (24) 图 11-(g) 

MDA Step WAT    / / 1... ... ...i j m j i mW x W x ,and 
DN ≥3  图 12-(a) 

RAT 

SDA Dirty Read     i m j m iW x R x A  (2) 图 10-(g) 

SDA Non-repeatable Read      1 1  i m j m i mR x W x R x  (10) 图 10-(h) 

SDA Intermediate Read      1 i m j m i mW x R x W x  (11) 图 10-(i) 

DDA Write-Read Skew Committed           i m j m j n j i nW x R x W y C R y  (14) 图 11-(h) 

DDA Double-Write Skew 1 Committed        1   i m j m j n j i nW x R x W y C W y  (15) 图 11-(i) 

DDA Write-Read Skew          ji m m j n i nW x R x W y R y  (22) 图 11-(j) 

DDA Read Skew        1  i m j m j n i nR x W x W y R y  (23) 图 11-(k) 

DDA Read Skew 2        1  i m j m j n i nW x R x R y W y  (25) 图 11-(l) 

MDA Step RAT    / /... ... ...i j m j i mW x R x ,and 
DN ≥3 

and not include (    / / 1... ... ...i j m j i mW x W x ) 

 图 12-(b) 

IAT 

SDA Non-repeatable Read Committed      1 1   i m j m j i mR x W x C R x  (5) 图 10-(j) 

SDA Lost Update Committed      1 2   i m j m j i mR x W x C W x  (6) 图 10-(k) 

DDA Read Skew Committed        1   i m j m j n j i nR x W x W y C R y  (16) 图 11-(m) 

DDA Read-Write Skew 1 Committed        1 1    i m j m j n j i nR x W x W y C W y  (17) 图 11-(n) 

DDA Write Skew        1 1   i m j m j n i nR x W x R y W y  (26) 图 11-(o) 

MDA Step IAT Not include (    / /... ... ...i j m j i mW x R x  

and ...    / / 1... i j m j i mW x W x ...) 
DN ≥3 

 图 12-(c) 
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图 9 数据异常类别结构图 

 

 

 

 

图 10  单元数据异常 PCG 图 
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(g) Dirty Read 

   

 

  

   

 

        

 

        

 

                      

                              

 

(h) Non-repeatable Read 

   

 

  

   

 

        

 

        

 

                      

                              

 

(i) Intermediate Read 

(d) Full-Write 

   

 

  

   

 

        

 

        

 

                      

                              

 
   

 

  

   

 

        

 

        

 

                      

                              

 

(e) Lost Update 
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(f) Lost Self Update 

   

 

  

   

 

        

 

        

 

                        

                      

 

(a) Dirty Write 

   

 

  

   

 

        

 

          

 

                        

                                  

 

(b) Lost Self Update Committed 

   

 

  

   

 

        

 

          

 

                        

                                  

 

(c) Full-Write Committed 
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图 11  双元数据异常 PCG 图 

 数据异常的类别可表示为图 9. 

根据前述的数据异常定义和分类方法,每一种数据异常的定义如表 6 所示.该表根据数据异常分类,并给出每种具体的数据异

常的名字和其形式化定义. 

   

 

  

   

 

        

 

          

 

                              

                                  

 

(a) Double-Write Skew 2 Committed 

   

 

  

   

 

        

 

          

 

                              

                                  

 

(b) Full-Write Skew Committed 

   

 

  

   

 

        

 

        

 

                            

                              

 

(c) Full-Write Skew 

   

 

  

   

 

        

 

        

 

                            

                              

 

(d) Double-Write Skew 1 

   

 

  

   

 

        

 

        

 

                            

                              

 

(e) Read-Write Skew 1 

   

 

  

   

 

        

 

        

 

                            

                              

 

(f) Double-Write Skew 2 

   

 

  

   

 

        

 

        

 

                            

                              

 

(g) Read-Write Skew 2 

   

 

  

   

 

        

 

          

 

                              

                                  

 

(h) Write-Read Skew Committed 

   

 

  

   

 

        

 

          

 

                              

                                

 

(i) Double-Write Skew 1 Committed 

   

 

  

   

 

        

 

        

 

                             

                               

 

(j) Write-Read Skew 

   

 

  

   

 

        

 

        

 

                             

                               

 

(k) Read Skew 

   

 

  

   

 

        

 

        

 

                             

                               

 

(l) Read Skew 2 

   

 

  

   

 

        

 

        

 

                               

                                   

 

(m) Read Skew Committed 

   

 

  

   

 

        

 

          

 

                               

                                   

 

(n) Read-Write Skew 1 Committed 

   

 

  

   

 

        

 

        

 

                             

                               

 

(o) Write Skew 
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【例 8】图 9 中各 MDA 类异常可能对应的调度如下所示: 

1. 图 12-a,Step WAT,其调度表达式为:            1 0 2 1 2 1 3 2 3 0 1 1R x W x W y W y R z W z .该调度中包含了WW 偏序对. 

2. 图 12-b,Step RAT,其调度表达式为:            1 0 2 1 2 1 3 1 3 0 1 1R x W x W y R y R z W z .该调度中没有包含WW 偏序对但包含了WR 偏序

对. 

3. 图 12-c,Step IAT,其调度表达式为:            1 0 2 1 2 0 3 1 3 0 1 1R x W x R y W y R z W z .该调度中没有包含WW 和WR 偏序对但包含了 RW

偏序对.在 Step IAT 类别中的边的种类为  、 、RW WCR WCW ,并且必然包含边 RW . 

 

图 12  多元数据异常 PCG 图 

4   隔离级别 

文献[1,2,3]等分别基于有限的数据异常定义了不同个数的隔离级别 ,其定义隔离级别的体系和方法复杂难懂.难懂的原因在

于,一是缺乏对数据异常的体系化定义(文献[1,2]基于有限个数的数据异常定义了不同级别个数的数据异常,而表 1 和本文 3.2 节

表明数据异常有无数个,因此基于有限个数的数据异常定义隔离级别缺乏科学性),二是隔离级别的分类标准不统一(文献[1,2]基

于有限个数的数据异常定义隔离级别, 文献[3]基于冲突环上边的特征和特定的两个数据异常定义隔离级别),三是隔离级别较多

不简单明了(文献[1]定义了四种隔离级别,文献[2]定义了八种隔离级别). 

表 7  工程实践用的简化的隔离级别 

主类 子类/Cda 数据异常名称 NRW NA 

WAT 

SDA Dirty Write Not Possible Not Possible 

SDA Lost Update Not Possible Not Possible 

SDA Lost Self Update Not Possible Not Possible 

SDA Full-Write Not Possible Not Possible 

SDA Full-Write Committed Not Possible Not Possible 

DDA Read-Write Skew 1 Not Possible Not Possible 

DDA Read-Write Skew 2 Not Possible Not Possible 

DDA Double-Write Skew 1 Not Possible Not Possible 

DDA Double-Write Skew 2 Not Possible Not Possible 

DDA Double-Write Skew 2 Committed Not Possible Not Possible 

DDA Full-Write Skew Not Possible Not Possible 

DDA Full-Write Skew Committed Not Possible Not Possible 

MDA Step WAT Not Possible Not Possible 

RAT 

SDA Dirty Read Not Possible Not Possible 

SDA Non-repeatable Read Not Possible Not Possible 

SDA Non-repeatable Read Committed Not Possible Not Possible 

SDA Intermediate Read Not Possible Not Possible 

DDA Read Skew Not Possible Not Possible 

DDA Read Skew 2 Not Possible Not Possible 

DDA Write-Read Skew Not Possible Not Possible 

DDA Write-Read Skew Committed Not Possible Not Possible 

DDA Double-Write Skew 1 Committed Not Possible Not Possible 

MDA Step RAT Not Possible Not Possible 

IAT 

SDA Lost Update Committed Possible Not Possible 

DDA Read Skew Committed Possible Not Possible 

DDA Read-Write Skew 1 Committed Possible Not Possible 

DDA Write Skew Possible Not Possible 

MDA Step IAT Possible Not Possible 

文献[1,2,3]用不同的隔离级别消除不同的数据异常,其本质在于对数据异常进行类别划分.因此,隔离级别是对数据异常分类

方法的更高层次的分类方式,而传统的隔离级别定义对数据异常的划分方式在不同的隔离级别上由弱到强形成递进关系,但这种

方式终究还是一种分类方法.因此,出于不同的目的,我们可以灵活定义不同的隔离级别体系.而灵活定义隔离级别,是为了便于工

程实现和细化认知并发访问控制体系. 

(a) Step WAT 

   

 

 

 

        

 

        

 

        

 

 

      

 

(b) Step RAT 

   

 

 

 

        

 

        

 

        

 

 

      

 

(c) Step IAT 
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基于表 6 的数据异常定义和分类,本文给出两种隔离级别的定义方式,以演示如何基于全部数据异常完备且灵活地定义隔离

级别. 

简化的隔离级别的定义,只包括两种隔离级别(表 7),目的是设定简单规则低代价地避免一部分数据异常,并降低并发访问控

制算法的复杂度.该方式可用于实践中构建工程系统: 

1. No Read-Write Anomalies(NRW):即不存在 WAT 和 RAT 类数据异常,但不能消除 IAT 类数据异常. 

2. No Anomalies(NA):不允许任何数据异常发生.效果等价于 ANSI-SQL 标准[1]定义可串行化隔离级别. 

3. NRW 级别较弱,NA 级别最强. 

简化的隔离级别的定义,对指导并发访问控制算法有帮助.例如,按照表 7 简化的的隔离级别,可以通过规则(如采用禁止 WW

边出现避免 WAT 异常 ;采用读已提交 ,快照读等方式避免 RAT 类型的数据异常 ),达到 NRW 级别;通过类似可串行化快照

(Serializable Snapshot Isolation,SSI)[29]技术,仅需识别连续的 2 个 RW 边而达到 NA 级别;仅定义两种隔离级别,使得隔离级别简

化,且因规则的使用而导致并发算法的实现变得简单,并发算法通过规则避免多数种类的数据异常是一种低代价的并发算法实现

方式,因此并发算法采用更少的步骤可使的事务处理的吞吐率变高. 

另外,前述给出的规则,也适用于其他的并发访问控制算法如 2PL[14],T/O[23],OCC[30],MVCC[19,29,31]等. 

非简化的隔离级别的定义,包括四种隔离级别(表 8),分级依据是数据异常可以通过多种简单规则加以避免, 但不同的规则适

用于不同的级别使得包含多种隔离级别.该方式可用于教学演示系统,以展示数据异常和隔离级别之间的细微关系: 

1. No Write Anomalies(NW):即不存在 WAT 类数据异常,但不能消除 RAT 和 IAT 类数据异常. 

2. No Read-Write Anomalies(NRW):即不存在 WAT 和 RAT 类数据异常,但不能消除 IAT 类数据异常,也不能消除幻读,读偏序

类数据异常. 

3. No Predicate Anomalies(NPA):即不存在 WAT 和 RAT 类数据异常,也不存在幻读,读偏序类数据异常,但不能消除 IAT 类数据

异常.但是,本文为了表达清晰易懂,简化了模型,没有讨论谓词类数据异常,因此幻读异常未能体现在表 6 的定义中,因此也未

能体现在表 7 和表 8 中. 

4. No Anomalies(NA):不允许任何数据异常发生.效果等价于 ANSI-SQL 标准[1]定义可串行化隔离级别. 

5. NW 级别较弱,NRW 次之,NPA 级别较强,NA 级别最强. 

6. 对于 NW,禁止 WW 冲突即可消除该类数据异常.对于 NRW,采用读已提交规则即可消除该类数据异常.对于 NPA,采用快照

即可消除该类数据异常.但是,这些规则不是唯一消除相应数据异常的方式.每一种规则用以消除不同的隔离级别 ,前三种规

则分开使用就是教学演示用的隔离级别;如三种规则同时使用就对应简化的隔离级别,因此可知:隔离级别可以灵活定义. 

 

表 8  教学演示用的细粒度隔离级别 

主类 子类/Cda 数据异常名称 NW NRW NPA NA 

WAT 

SDA Dirty Write Not Possible Not Possible Not Possible Not Possible 

SDA Lost Update Not Possible Not Possible Not Possible Not Possible 

SDA Lost Self Update Not Possible Not Possible Not Possible Not Possible 

SDA Full-Write Not Possible Not Possible Not Possible Not Possible 

SDA Full-Write Committed Not Possible Not Possible Not Possible Not Possible 

DDA Read-Write Skew 1 Not Possible Not Possible Not Possible Not Possible 

DDA Read-Write Skew 2 Not Possible Not Possible Not Possible Not Possible 

DDA Double-Write Skew 1 Not Possible Not Possible Not Possible Not Possible 

DDA Double-Write Skew 2 Not Possible Not Possible Not Possible Not Possible 

DDA Double-Write Skew 2 Committed Not Possible Not Possible Not Possible Not Possible 

DDA Full-Write Skew Not Possible Not Possible Not Possible Not Possible 

DDA Full-Write Skew Committed Not Possible Not Possible Not Possible Not Possible 

MDA Step WAT Not Possible Not Possible Not Possible Not Possible 

RAT 

SDA Dirty Read Possible Not Possible Not Possible Not Possible 

SDA Non-repeatable Read Possible Not Possible Not Possible Not Possible 

SDA Non-repeatable Read Committed Possible Possible Not Possible Not Possible 

SDA Intermediate Read Possible Not Possible Not Possible Not Possible 

DDA Read Skew Possible Possible Not Possible Not Possible 

DDA Read Skew 2 Possible Not Possible Not Possible Not Possible 

DDA Write-Read Skew Possible Not Possible Not Possible Not Possible 

DDA Write-Read Skew Committed Possible Not Possible Not Possible Not Possible 

DDA Double-Write Skew 1 Committed Possible Not Possible Not Possible Not Possible 

MDA Step RAT Possible Not Possible Not Possible Not Possible 

IAT 

SDA Lost Update Committed Possible Possible Possible Not Possible 

DDA Read Skew Committed Possible Possible Possible Not Possible 

DDA Read-Write Skew 1 Committed Possible Possible Possible Not Possible 

DDA Write Skew Possible Possible Possible Not Possible 

MDA Step IAT Possible Possible Possible Not Possible 
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5   结束语 

本文体系化地研究了数据异常.利用偏序环图定义了数据异常,对数据异常做了分类,使得可以区分所有的数据异常.之后基

于数据异常的分类定义了简明的隔离级别. 

未来,我们将就谓词类数据异常,并发访问控制算法等展开研究,以期进一步完善数据异常的体系化研究工作. 

本文内容在研究过程中,得到中国人民大学教育部数据工程和知识工程重点实验室和腾讯公司的参与和支持 ,特别向项目参

与人,支持者致谢. 

基于本文的内容实现了一些基本的数据异常识别算法,相关代码已经在 github 开源. 

https://github.com/tencent/3TS 
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附录 1:                i j i i j jW W A orC and A orC 异常的详细推导 

首先对事务状态操作的定义如下： 

  i nW x 表示事务 it 的写操作,其存储变量的原始值 1nx 和写操作后的更改值 nx ; 

 iA 表示变量的当前值更新为事务 it 最初写操作存储的原始值; 

 iC 表示变量提交当前值. 

因此                i j i i j jW W A orC and A orC 的组合情况有 8 种: 

1.    1 2  i j i jW x W x C C : 

操作    1 2i jW x W x 表示变量 x 的当前值为 2x ; 

操作 iC 表示提交当前值 2x x ;此时与 it 希望提交的 1x x 存在异常; 

2.    1 2  i j i jW x W x C A :与情形 1 相同,在 iC 发生时即存在了异常； 

3.    1 2  i j i jW x W x A C : 

操作 iA 表示将当前值回滚为事务 it 最初写操作存储的原始值 0x x ； 

操作 jC 表示提交当前值 0x x ;此时与 jt 希望提交的 2x x 存在异常; 

    1 2  i j i jW x W x A A  

操作 iA 表示将当前值回滚为事务 it 最初写操作存储的原始值 0x x ； 

操作 jA 表示将当前值回滚为事务 jt 最初写操作存储的原始值 1x x ;但是 1x 为数据库中从未存储过的数据,因此存在数

据异常; 

    1 2  i j j iW x W x C C  

操作 jC 表示提交当前值 2x x ; 

操作 iC 表示提交当前值 2x x ,此时与 it 希望提交的 2x x 存在异常 
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    1 2  i j j iW x W x C A  

操作 jC 表示提交当前值 2x x ; 

操作 iA 将当前值回滚为事务 it 最初写操作存储的原始值 0x x ,不产生数据异常； 

    1 2  i j j iW x W x A C  

操作 jA 将当前值回滚为事务 jt 最初写操作存储的原始值 1x x ; 

操作 iC 表示提交当前值 1x x ,不产生异常； 

    1 2  i j j iW x W x A A  

操作 jA 将当前值回滚为事务 jt 最初写操作存储的原始值 1x x ; 

操作 iA 将当前值回滚为事务 it 最初写操作存储的原始值 0x x ,不产生异常. 

因此,    1 2 i j iW x W x C (情形 1-2)和    1 2 i j iW x W x A (情形 3-4)一定存在异常;    1 2   i j jW x W x C 是否存在异常不确定,需

要后续操作,因此作为偏序对;    1 2   i j jW x W x A 一定非异常. 

附录 2: 单变量双边偏序环形式化推导 

所有偏序对组成集合为  , , , , , , , , i i j i i j i i j i j i j i j i j i i j i i j iPop WC R WCW RCW WW W R RW W R A WW C WW A 共 9 种,其中 ,i j i j i j jWW WW WW C ,

  , ,i j i j i j j i j iW R W R W R C W R C , , , ,i j i j i j j i j i i j iRW RW RW C RW C RW A .其双边组合推导如下. 

当调度 s 中所有偏序对组成的集合  Pop s 中包含  , ,i j i i j i i j iWW A WW C RW A 三种偏序对时,本身即为偏序环: 

  WA  表示存在偏序环      1 1 i m j m j m iW x W x W x A   

形式化定义为:    1 i m j m iW x W x A ,即 Dirty Write. (1) 

 WC  表示存在偏序环      1 1 i m j m j m iW x W x W x C   

形式化定义为:    1 i m j m iW x W x C ,即 Dirty Write,同(1). 

 RA 表示存在偏序环      i m j m j m iW x R x R x A   

形式化定义为:     i m j m iW x R x A ,即 Dirty Read. (2) 

因此只考虑  , , , , ,i i j i i j i i j i j i j i jWC R WCW RCW WW W R RW 的组合情形. 

对二事务单变量偏序环          , , , i j ij jiPCG s t t p x p x ,由 i s jt t ,组成的偏序环有如下可能的组合方式: 

1. ijp 不可能为偏序对 i i jWC R , i i jWCW 或 i i jRCW .否则由于 i s jt t ,则偏序对 jip 中不会出现
it 的操作； 

2. 若偏序对  jip x 中出现偏序对 j j iW C R , j j iW C W 或 j j iR C W ,则 ijp 必然存在 jC ,因此偏序对的组合方式为以下几种情况: 

 i j j j j iWW C W C R 或 i j j j j iW R C W C R  

形式化定义为:      1 1   i m j m j i mW x W x C R x ,即 Lost Self Update Committed. (3) 

 i j j j j iWW C W C W  或 i j j j j iW R C W C W  或 i j j j j iWW C R C W  
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形式化定义为:      1 2   i m j m j i mW x W x C W x ,即 Full-Write Committed. (4) 

 i j j j j iRW C W C R   

形式化定义为:      1 1   i m j m j i mR x W x C R x ,即 Non-repeatable Read Committed. (5) 

 i j j j j iRW C W C W  或 i j j j j iRW C R C W  

形式化定义为:      1 2   i m j m j i mR x W x C W x ,即 Lost Update Committed. (6) 

 i j j j j iW R C R C W ,此时不存在异常. 

3. 根据偏序对的定义,偏序对  ,i j i j i j jWW WW WW C ,则偏序环的组合方式为以下几种 

1） 若   ji j ip x W W ,可构成偏序环 

 i j j iWW W W  或 i j j iW R W W  

形式化定义为:      1 2  i m j m i mW x W x W x ,即 Full Write. (7) 

 i j j iRW W W   

形式化定义为:      1 2  i m j m i mR x W x W x ,即 Lost Update. (8) 

2） 若   ji j i ip x W WC ,则偏序对  ijp x 中必然含操作
iC ,因此可构成偏序环 

 i j i j i iWW C W WC ,此时   ij i j ip x WW C 已经构成异常的偏序环,偏序环种类同(1). 

 i j i j i iW R C W WC   

形式化定义为:      1 2  i m j m i mW x W x W x ,同(7). 

 i j i j i iRW C W WC ,此时   ij i j ip x RW C ,同(8). 

4. 根据偏序对的定义,偏序对  , , i j i j j i j iWR W R W R C W R C ,则偏序环的组合方式为以下几种 

1） 若   ji j ip x W R ,可构成偏序环 

 i j j iWW W R  或 i j j iW R W R  

形式化定义为:      1 1  i m j m i mW x W x R x ,即 Lost Self Update. (9) 

 i j j iRW W R   

形式化定义为:      1 1  i m j m i mR x W x R x ,即 Non-repeatable Read. (10) 

2） 若   ji j i ip x W RC ,则偏序对  ijp x 中必然含操作
iC ,因此可构成偏序环 

 i j i j i iWW C W RC ,此时   ij i j ip x WW C 已经构成偏序环,偏序环种类同(1). 
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 i j i j i iW R C W RC   

形式化定义为:      1 1  i m j m i mW x W x R x ,同(9). 

 i j i j i iRW C W RC ,此时   ij i j ip x RW C ,同(10). 

3） 若   ji j i jp x W RC ,则偏序对  ijp x 中必然含操作 jC ,因此可构成偏序环 

 i j j j i jWW C W RC   

形式化定义为:      1 1  i m j m i mW x W x R x ,同(9). 

 i j j j i jW R C W RC   

形式化定义为:      1 1  i m j m i mW x W x R x ,同(9). 

 i j j j i jRW C W RC , 

形式化定义为:      1 1  i m j m i mR x W x R x ,同(10). 

5. 根据偏序对的定义,偏序对  , , i j i j j i j iRW RW RW C RW A ,则偏序环的组合方式为以下几种 

1） 若   ji j ip x R W ,可构成偏序环 

 i j j iWW R W   

形式化定义为:      1 1  i m j m i mW x W x W x ,同(7). 

 i j j iW R R W   

形式化定义为:      1 i m j m i mW x R x W x ,即 Intermediate Read. (11) 

 i j j iRW R W   

形式化定义为:      1 2  i m j m i mR x W x W x ,同(8). 

2） 若   ji j i ip x R WC ,则偏序对  ijp x 中必然含操作
iC ,因此可构成偏序环 

 i j i j i iWW C R WC ,此时   ij i j ip x WW C 已经构成偏序环,偏序环种类同(1). 

 i j i j i iW R C R WC   

形式化定义为:      1 i m j m i mW x R x W x ,同(11). 

 i j i j i iRW C R WC ,此时   ij i j ip x RW C ,同(8). 

3） 若   ji j i jp x R WC ,则偏序对  ijp x 中必然含操作 jC ,因此可构成偏序环 

 i j j j i jWW C R WC ,此时   ij j i jp x W W C 已经构成偏序环,偏序环种类同(1). 
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 i j j j i jW R C R WC ,此时不存在异常; 

 i j j j i jRW C R WC ,此时   ij i j ip x RW C ,同(8). 

4） 若   ji j i jp x R W A ,则偏序对  ijp x 中必然含操作 jA ,因此可构成偏序环 

 i j j j i jWW A R W A ,此时存在操作组合  j i jW W A , 偏序环种类同(2); 

 i j j j i jW R A R W A ,此时存在操作组合不产生异常; 

 i j j j i jRW A R W A ,此时存在操作组合  j i jW W A , 偏序环种类同(2); 

附录 3: 两变量双边偏序环形式化推导 

设二事务双变量偏序环为          , , , i j ij jiPCG s t t p x p y ,由 i s jt t , 组成的偏序环有如下可能的组合方式: 

1. 显然,双变量下调度 s 中所有偏序对组成的集合  Pop s 中若包含  , ,i j i i j i i j iWW A WW C RW A 三种偏序对,偏序对本身构成单

变量偏序环,不会形成双变量环. 

2. 同样的 ijp 不可能为偏序对 i i jWC R 或 i i jWCW .否则由于 i s jt t ,则偏序对 jip 中不会出现
it 的操作; 

3. 若偏序对  jip y 中出现偏序对 j j iW C R 或 j j iW C W ,则 ijp 必然存在 jC ,因此偏序对的组合方式为以下几种情况: 

     i j j j j iWW C x W C R y  

形式化定义为:        1   i m j m j n j i nW x W x W y C R y ,即 Double-Write Skew2 Committed (12) 

     i j j j j iWW C x W C W y  

形式化定义为:        1 1     i m j m j n j i nW x W x W y C W y ,即 Full-Write Skew Committed. (13) 

    i j j j j iW R C x W C R y   

形式化定义为:           i m j m j n j i nW x R x W y C R y ,即 Write-Read Skew Committed. (14) 

    i j j j j iW R C x W C W y   

形式化定义为:        1   i m j m j n j i nW x R x W y C W y ,即 Double-Write Skew1 Committed. (15) 

    i j j j j iRW C x W C R y   

形式化定义为:        1   i m j m j n j i nR x W x W y C R y ,即 Read Skew Committed. (16) 

    i j j j j iRW C x W C W y   

形式化定义为:        1 1    i m j m j n j i nR x W x W y C W y ,即 Read-Write Skew1 Committed. (17) 

4. 根据偏序对的定义,偏序对  , i j i j jWW WW WW C ,则偏序环的组合方式为以下几种 
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1） 若   ji j ip y W W ,可构成偏序环 

    i j j iWW x W W y   

形式化定义为:        1 1   i m j m j n i nW x W x W y W y ,即 Full Write Skew. (18) 

    i j j iW R x W W y   

形式化定义为:        1  i m j m j n i nW x R x W y W y ,即 Double-Write Skew1. (19) 

    i j j iRW x W W y   

形式化定义为:        1 1   i m j m j n i nR x W x W y W y ,即 Read-Write Skew1. (20) 

2） 若   ji j i ip y W WC ,则偏序对  ijp x 中必然含操作
iC ,因此可构成偏序环 

    i j i j i iWW C x W WC y ,此时   ij i j ip x WW C 已经构成偏序环,偏序环种类同(1). 

    i j i j i iW R C x W WC y   

形式化定义为:        1  i m j m j n i nW x R x W y W y ,同(19). 

    i j i j i iRW C x W WC y ,此时   ij i j ip x RW C ,同(20). 

5. 根据偏序对的定义,偏序对  , , i j i j j i j iWR W R W R C W R C ,则偏序环的组合方式为以下几种 

1） 若   ji j ip y W R ,可构成偏序环 

    i j j iWW x W R y   

形式化定义为:        1 1   i m j m j n i nW x W x W y R y ,即 Double-Write Skew2. (21) 

    i j j iW R x W R y   

形式化定义为:          i m i m j n i nW x R x W y R y ,即 Write-Read Skew. (22) 

    i j j iRW x W R y   

形式化定义为:        1  i m j m j n i nR x W x W y R y ,即 Read Skew. (23) 

2） 若   ji j i ip y W RC ,则偏序对  ijp x 中必然含操作
iC ,因此可构成偏序环 

    i j i j i iWW C x W RC y ,此时   ij i j ip x WW C 已经构成偏序环,偏序环种类同(1). 

    i j i j i iW R C x W RC y   

形式化定义为:          i m j m j n i nW x R x W y R y ,同(22). 

    i j i j i iRW C x W RC x ,此时   ij i j ip x RW C ,同(23). 
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3） 若   ji j i jp y W RC ,则偏序对  ijp x 中必然含操作 jC ,因此可构成偏序环 

    i j j j i jWW C x W RC y   

形式化定义为:        1  i m j m j n i nW x W x W y R y ,同(21). 

    i j j j i jW R C x W RC y   

形式化定义为:          i m j m j n i nW x R x W y R y ,同(22). 

    i j j j i jRW C x W RC y , 

形式化定义为:        1  i m j m j n i nR x W x W y R y ,同(23). 

6. 根据偏序对的定义,偏序对  , , , i j i j j i j i i j iRW RW RW C RW C RW A ,则偏序环的组合方式为以下几种 

1） 若   ji j ip y R W ,可构成偏序环 

    i j j iWW x R W y   

形式化定义为:        1 1   i m j m j n i nW x W x R y W y ,即 Read-Write Skew2. (24) 

    i j j iW R x R W y   

形式化定义为:        1  i m j m j n i nW x R x R y W y ,即 Read Skew2. (25) 

    i j j iRW x R W y   

形式化定义为:        1 1   i m j m j n i nR x W x R y W y ,即 Write Skew. (26) 

2） 若   ji j i ip y R WC ,则偏序对  ijp x 中必然含操作
iC ,因此可构成偏序环 

    i j i j i iWW C x R WC y ,此时   ij i j ip x WW C 已经构成偏序环,偏序环种类同(1). 

    i j i j i iW R C x R WC y   

形式化定义为:        1  i m j m j n i nW x R x R y W y ,同(25). 

    i j i j i iRW C x R WC y ,此时   ij i j ip x RW C , 

形式化定义为:        1 1   i m j m j n i nR x W x R y W y , 同(26).  

3） 若   ji j i jp y R WC ,则偏序对  ijp x 中必然含操作 jC ,因此可构成偏序环 

    i j j j i jWW C x R WC y , 

形式化定义为:        1  i m j m j n i nW x W x R y W y ,同(24). 

    i j j j i jW R C x R WC y   



 

 

 

李海翔 等: 数据库管理系统中数据异常体系化定义与分类 26 

 

形式化定义为:        1  i m j m j n i nW x R x R y W y ,同(25). 

    i j j j i jRW C x R WC y ,此时   ij j i jp x W W C , 

形式化定义为:        1  i m j m j n i nR x W x R y W y ,同(26). 

4） 若   ji j i jp y R W A ,则偏序对  ijp x 中必然含操作 jA ,因此可构成偏序环 

    i j j j i jWW A x R W A y , 

形式化定义为:        1  i m j m j n i nW x R x R y W y ,同(24). 

    i j j j i jW R A x R W A y ,此时事务 jt 回滚了两个读操作,无数据异常. 

形式化定义为:        1  i m j m j n i nW x R x R y W y ,同(25). 

    i j j j i jRW A x R W A y ,此时   ij j i jp x W W C , 

形式化定义为:        1  i m j m j n i nR x W x R y W y ,同(26). 


